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1. OBJETIVO

A Politica de Seguranca da Informagao tem por objetivo prover as diretrizes no ambito do Hospital
de Urgéncias de Goias, dos ativos formados por dados, informacdes e materiais sigilosos, bem como
dos sistemas computacionais e das areas e instalacées onde s&o produzidos, armazenados ou
trafegam, além da preservagao da inviolabilidade e da intimidade da vida privada, da honra e imagem
das pessoas e da instituigao.

As acdes de seguranga da informacdo e das comunicagcbes a serem elaboradas no ambito
institucional do Hospital de Urgéncias de Goias - HUGO, deverdo observar sempre a garantia da
disponibilidade, integridade, confidencialidade e autenticidade das informagdes, lembrando sempre
que as informagdes classificadas em qualquer grau de sigilo devem estar disponiveis estritamente a

quem estiver autorizado.

2. DEFINICOES
As definicbes constantes deste item se aplicam de forma a auxiliar a interpretagéo da Politica de
Seguranga da Informagéo e das Comunicagdes no ambito institucional e também no estabelecimento

de futuras normas complementares.

3.SIGLAS
HUGO: Hospital de Urgéncias de Goias;

4.PUBLICO - ALVO

5.APLICACAO

Unidades Setoriais e Departamento de Tecnologia da Informag&o

6.DESCRIGAO DO PROTOCOLO

O setor de tecnologia da Informagéo & responsavel pelo Gerenciamento da rede de dados da
unidade, Gerenciamento das Politicas de acesso as informagdes, Gerenciamento do Sistema
Hospitalar, Manutencéo das estacdes de trabalho (computadores), assim como seus servidores,
Manutengao dos Arquivos produzidos pela unidade, Manutengéo da rede de dados Fisica (exceto a
de terceiros), Distribuic&o, Instalacéo e Remanejo dos computadores da Unidade e Suporte ao

Usuario.
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6.1 Descricao

» A seguranga ¢ direcionada contra ameacas — naturais, acidentais ou intencionais - de
destruicdo, modificacdo ou divulgagao indevida das informagdes e para o impedimento de
fraudes;

> A informagéo deve ser tratada como um patriménio a ser protegida no acesso, trafego, uso
e armazenamento, de acordo com sua classificagao em graus de sigilo e criticidade;

» A politica de seguranga deve ser conhecida e seguida por todos os usuarios da instituicao;

> O Departamento de Tecnologia da Informacéo é responsavel pela gestdo da seguranca de
toda informac&o produzida e deve promover € disseminar a importancia da seguranga da
informac&o, por meio de programas de sensibilizacio e conscientizagéo dos seus Usuarios;

> Registros e informagdes sigilosas devem ser protegidos contra perda, destruicéo e
falsificacdo, sendo mantidos de forma segura para atender requisitos legais e
regulamentares;

> Os sistemas e equipamentos de informagao estdo sujeitos a monitoramento remoto e
eventual inspecéo local, a fim de prestar suporte e coibir a utilizagéo indevida dos mesmos
e danos resultantes desta utilizac&o;

» O resultado de qualquer monitoramento é considerado sigiloso e devera tramitar como tal
dentro da instituicao;

» Devem ser mantidos planos de contingéncia e recuperagéo de desastres, formais e
periodicamente testados, para garantir a continuidade das atividades criticas e o retorno a
situacdo de normalidade, de acordo com os critérios definidos pelo Departamento de
Tecnologia da Informagéo;

» O usuario deve ter acesso autorizado apenas as informacdes, instalagbes e recursos
necessarios e indispensaveis ao seu trabalho, de acordo com perfis do setor e
departamentos definidos formalmente e:

a. Com o objetivo de resguardar a rede (internet/Intranet) seréo bloqueados o uso de jogos,
redes sociais, receitas, site de videos e musicas ou qualquer outro site que néo seja compativel com
as atribuicdes do setor;

b. E obrigatério o uso de conta e-mail funcional para o exercicio das atividades; &

([t}

c. A autorizacdo de acesso dos itens "a devera ser justificada e encaminha ao Departamento

de Tecnologia previamente assinados por Gestor da area solicitante ou Coordenador da Unidade

através do e-mail Institucional ou Memorando interno.
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O acesso a informacdes e sistemas de que trata o item 6.11 sera concedido, ao usuario que
tenha a necessidade de conhecer, mediante identificador pessoal (login) e senha, pessoal e
intransferivel e com validade estabelecida, que permita de maneira clara o seu
reconhecimento;

O usuério que tem acesso a informacoes confidenciais ou reservadas somente podera fazer
uso destas para os fins aprovados pelo respectivo gestor das informagdes, respeitando as
regras de protegéo estabelecidas;

Os usuarios devem estar cientes das normas de seguranca das informagdes vigentes, bem
como, dos procedimentos de seguranga vigentes.

Deve ser disciplinado o uso correto da informacao e de recursos computacionais de forma a
minimizar possiveis riscos a seguranca,

O acesso as informagdes que néo sejam classificadas como publicas, dependera da
autorizacdo do gestor da informagao e devera respeitar o grau de sigilo necessario,
utilizando-a no estrito interesse da Administracao em razao das suas atividades funcionais;
Quando do afastamento ou desligamento do usuario das suas atribuicdes faz-se necessario
o cancelamento imediato dos direitos de acesso e USO da informacdo, além do
preenchimento de termo de desligamento;

Os incidentes de seguranga, tais como: indicios de fraude, sabotagem ou falha na seguranca
em processos, sistemas, instalacdes ou equipamentos devem ser prontamente notificados a
chefia imediata e ao responsavel pela gestéo de seguranga da informacao;

As condicbes e termos de licenciamento de software e os direitos de propriedade intelectual
devem ser respeitados, estando vedada a instalagéo de programas de computador n&o
homologados e licenciados.

Os recursos do parque tecnoldgico e suas vinculagdes néo podem ser utilizados para
constranger, assediar, ofender, caluniar, ameagar ou causar prejuizos a qualquer pessoa
fisica ou juridica, nem veicular opinides politico-partidarias;

Aentrada ou saida de equipamento computacional (patriménio) das instalagdes da instituicéo
deve ser informada pelo detentor do equipamento (responsavel pelo bem patrimonial), sendo

o transito permitido mediante a autorizagéo da unidade competente;
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6.2 Organizagio e composicao do setor de tecnologia da informagao

O setor de tecnologia da informag&o do hospital de urgéncias de Goias e composto por um
coordenador e uma equipe de 09 (Nove) pessoas dividias nas areas de Administragao,
Desenvolvimento, Redes, Suporte e Manutengéo, com seu funcionamento de 24 horas por sete dias

na semana.

6.3 Softwares e Hardwares

O setor de Tecnologia da Informagéo — HUGO Trabalha com a politica de Respeitar os direitos de
propriedade intelectual, de acordo com a regulamentag&o pertinente, em particular a lei de direitos
autorais de software, com os softwares licenciados que esta empresa possui, o setor de Tl homologa

a instalacdo dos seguintes softwares:

o Libreoffice, OpenOffice, Mozila ThunderBird, SOUL MV, BMA SISTEMAS, SIPEF
Navegadores de Internet (Chrome, Mozila e Internet Explorer), sistemas desenvolvidos pela

Tl e ou contratados pela gestéo do Hospital.

« Havendo necessidade de instalagéo de um determinado software que ndo esteja na lista de
softwares permitidos e que o mesmo seja explicitamente para fins de trabalho, devera ser
encaminhado um memorando para a Tl solicitando autorizaco para a instalagéo do devido
software e seu licenciamento.

e Na3o é permitido sincronizar, plugar ou carregar a bateria de qualquer tipo de equipamento
n3o autorizado pela Tl nos equipamentos de informatica (CPU, Monitor, Estabilizador, Régua,
Switch e etc.), e em suas respectivas portas USB.

e O uso de Pendrive, Hds Externos e Cartées Sds estao bloqueados para o uso para fins de

seguranca contra possiveis Virus que possam ser propagados por tais.

6.4 Servidores de Arquivos

Possuimos um servidor exclusivo para o arquivamento de documentos dos setores, cada qual com
o nome do setor e com as permissdes de acesso para apenas para os funcionarios lotados nos
mesmos ou autorizados pela chefia do setor, onde o gerenciamento € de respondibilidade do setor
(Insergao e retira de arquivos) onde nenhum arquivo é apagado pelo setor de T.| que é diferente da
pasta de transferéncia em que todos os colaboradores tém acesso independente do seu setor, temos
uma rotina diaria de backup dos arquivos, sendo possivel a recuperagao de arquivos apagados ou

alterados acidentalmente. Salientamos que as pastas de rede compartilhadas no HUGO tém o
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objetivo de servir o compartilhamento de arquivos relacionados aos trabalhos desenvolvidos pelos
departamentos e nao possuem cunho particular. A boa pratica de utilizacdo dessas pastas nao
contempla transferéncia de arquivos particulares, tais como musicas, fotos, videos, pois ocupam
muito espaco nos servidores de dados, concorrendo com o espago dedicado aos arquivos de
trabalho. Além disso, ha possibilidade de contaminagao por virus, pois esses arquivos particulares

geralmente sao transferidos de computadores pessoais desprotegidos.

6.5 Backups de Arquivos

Os backup's realizados na unidade s80 gerenciados pelo setor de Tl HUGO, onde sao alocados em
diversos servidores. No servidor 'Hydmedia/Torax/Timo/Externc' Hydmedia ficam os backup das
pastas compartihadas dos setores e backup do sistema de Prestagdo de contas
(SIPEF/BMA).Torax, ficam os Bacukps do ano anteiror e uma copia do Bacukp do Hydmedia do ano
Atual Os backups séo feitos através da aplicagido Cobian, onde s&o cadastradas as pastas para
serem realizados os backups. No servidor 'Timo também e feito um backup do sistema BMA. No
servidor Radio fica uma Copia da pasta de Transferéncia, também temos Bacukp do servidor de
Arquivos em HD externo, e em servigo externo.

Os backups s&o realizados uma vez ao dia, os horarios de realizagao dos backups acontecem em
horarios alternados. Os backups feitos no servidor torax, pastas compartilhadas sdo realizadas a
partir das 14 horas. Os backups feitos no servidor timo a partir das 02 horas. Os backups feitos no

servidor cranio s&o realizados as 23 horas.

6.6 Cadastro de usuario no Active Directory (AD)/SOULMV
O cadastro de usuarios para acesso a rede de dados (computadores/SOULMV) é feito através da
solicitacéo da chefia do setor, onde encaminha um pedido via memorando ou e-mail, para o setor de
TI — HUGO, onde é solicitado o login para o colaborador e suas permissdes de acesso (internet,
pastas compartilhas e impressoras). O login & criado no servidor “Metacarpo” na aplicagéo Active
Directory, onde as permissdes de acesso s30 atribuidas para cada usuério de forma individual ou por
grupos de acesso. O Login para o sistema hospitalar SOULMV apb6s a verificacdo das informagbes
do colaborador e encaminhado para SES- GO, que confecciona o login de acordo com o perfil do

prestador.

6.7 Monitoramento
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O Hospital de Urgéncia de Goias reafirma que o uso da tecnologia e da Internet € uma ferramenta
valiosa para o desempenho das atividades. Dessa forma, 0 mau uso desses recursos pode ter
impacto negativo sobre a produtividade dos colaboradores e os resultados. Portanto, a empresa pode
aplicar restricdes de navegagao e monitorar o uso da internet na rede corporativa, de forma individual,
aplicado a cada equipamento e colaborador. Através do servico de Firewall e Proxy, s&o aplicadas
regras de navegacéo definidas de acordo com a politica de uso da internet do Hospital, com o objetivo
de garantir maior foco e produtividade dos colaboradores. Da mesma forma é registrado todo e
qualquer tipo de acesso & internet realizada por equipamento conectado a rede vinculado ao usuério

(Login e Senha).

6.8 Significado

Ativo: Todo recurso utilizado para produgéo, tratamento, trafego e armazenamento de dados;
Confidencial: Informagdes que devam ser de conhecimento restrito e cuja revelagéo nao-autorizada
possa frustrar seus objetivos.

Confidencialidade: Garantia de acesso a informag&o somente por pessoas autorizadas;
Incidente: Ato ocorrido identificado com grande probabilidade de comprometer as operagdes e
ameacar a seguranca da informacé&o;

Informacgao:_Resultante do processamento, manipulagéo e organizagéo de dados.

Integridade: Exatidao da informacéo e dos métodos de processamento;

Login: Identificador de usuario em um programa ou rede de computadores;

Malware: Codigo / software malicioso para causar danos ou apropriar de informagdes indevidas;
Piblicas: Todas as informagdes que nao possuem grau de sigilo atribuido.

Reservado: Aqueles cuja revelagéo n3o-autorizada possa comprometer planos, operagdes ou
objetivos neles previstos ou referidos

Segurancga: Percepgao de se estar protegido de riscos, perigos ou perdas.

Spam: qualquer mensagem, independentemente de seu contetdo, enviada para varios destinatarios,
sem que os mesmos a tenham solicitado.

Usuario: Pessoa fisica autorizada a acessar 0 am biente e as informacdes e de suas estagdes;
URL: endereco utilizado para trafegar dados, seja a internet, intranet ou rede privada de

computadores.
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7. ACOES CORRETIVAS

N&o se aplica

8. REFERENCIA BIBLIOGRAFICA

Nao se aplica

9. ANEXOS

Nao se aplica

10. CONTROLE DO DOCUMENTO

Elaboracdo: | Julia Barros Neves 31/08/2022
Supervisora de Tecnologia da oves
Informagéo ) Cotde
Revisao Ana Paula Costa Viana Montalvao 2071172022 AMIL Jﬂ"' V. Montalviio
Enfermeira NQSP Seguranca do Paciente
Murilo Alves Luiz Pereira 29/11/2022 {7 / :
Ao/ Pereara
Coordenador de Tecnologia da e TI
~ ncias de Goids-HUGO
Informacao
Tamilles da Silva Borges 29/11/2022 Tamille da Sll a Borges

Supervisora NQSP ep da Qualidade

Plalidagéo:

Aprovacgdo: | Jonatha Junio da Rocha 29/11/2022

Gerente de Tecnologia da

Informagao
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